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Mapa Gerenciamento de Riscos

Referéncia: Art. 38 IN SGD/ME n° 94, de 2022.
L INTRODUCAO

1.1. O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos
relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execugdo do objeto e da gestdo contratual.

1.2. O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos principais riscos, consistindo na
compreensdo da natureza e determinacdo do nivel de risco, que corresponde a combinacdo do impacto e de suas
probabilidades que possam comprometer a efetividade da contratacdo, bem como o alcance dos resultados pretendidos com
a solucdo de TIC.

1.3. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto
caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas
acGes, bem como o registro e o acompanhamento das a¢Ges de tratamento dos riscos.

1.4. Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

1.4.1. Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder as agbes de
gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;

1.4.2. Durante a fase de Sele¢ao do Fornecedor, o Integrante Administrativo com apoio dos Integrantes Técnico e
Requisitante deve proceder as a¢des de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos;

1.4.3. Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizagdo do Contrato, sob coordenagao do Gestor do
Contrato, deverd proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos
identificados nas fases anteriores com a atualizagdo de suas respectivas a¢bes de tratamento, e a identificagdo, analise,
avaliagdo e tratamento de novos riscos.

1.5. Dos Niveis de Probabilidade e Impacto

1.5.1. Segue abaixo os parametros escalares utilizados para representar os niveis de probabilidade e impacto que,
apds a multiplicacdo, resultardo nos niveis de risco, que direcionardo as a¢Oes relacionadas aos riscos durante as fases de
contratacdo (planejamento, selecdo de fornecedor e gestdo do contrato).

Classificacao Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala de classificagdo de probabilidade e impacto.
1.6. Da Matriz de Probabilidade e Impacto

1.6.1. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos
critérios de classificacdo do nivel de risco.



1.7.
1.7.1.

75

Probabilidade
(P)

75
10 15

Impacto (1)

Da Probabilidade e Impacto

como médio e alto, é listada as medidas preventivas previstas.

O produto da probabilidade pelo impacto de cada risco relacionado ao presente processo licitatério deve se
enquadrar em uma regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é
entendido como baixo, logo serd admitido a aceitagdo ou adog¢do das medidas preventivas. Se estiver na regido amarela,
entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados

1.7.2. O presente processo de gerenciamento de riscos é realizada em harmonia com a Politica de Gestao de Riscos do
ICMBio.
2. IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS
2.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.
Relacionado Nivel de
Id Risco 2|3
a0(a):! PY1 T Risco (x 1y
Alteragdo do escopo da especificacdo técnica dos | Planejamento da
RO1 . - ~ 5110 50
bens/servicos a serem adquiridos Contratagdo
Nao conclus@o do procedimento para contratacdo | Planejamento da
RO2 ~ 5115 75
a tempo. Contratagdo
Falta de clareza pelo requisitante quanto os | Planejamento da
RO3 . 1 ~ 5110 50
bens/servicos a serem adquiridos Contratagdo
Nao aprovagdo dos artefatos do Planejamento da | Planejamento da
RO4 ~ . ~ 5 |10 50
Contratacdo pela autoridade competente Contratagdo
Alteracao nos requisitos tecnologicos da solugdo a Planciamento da
RO5 | ser garantida, atualizada, mantida e suportada pela . ~ 10 | 15 150
Contratacao
Contratada
RO6 Ausenc;a de recursos orgamentarios ou | Planej ament~o da 10 | 10 100
financeiros Contratagdo
Saida do ICMBio das pessoas capacitadas para
RO7 | gestdo da solucdo a ser garantida, atualizada, | Gestdo Contratual | 10 | 15 150
mantida e suportada pela Contratada
ROS Baixa qualificacdo tecInca dos profissionais da Gestio Contratual | 10 | 10 100
Contratada para execugéo do contrato
R09 Descumprimento das clausulas contratuais pela Gestio Contratual | 10 | 15 150
Contratada
Vazamento de dados ¢ informagdes pelos
R10 | funcionarios da contratada no momento da | Gestdo Contratual | 10 | 10 100
prestacdo de servigos
RI1 Quahﬁcagao 'tec;mca e operacional insuficiente Gestio Contratual s |10 50
dos Fiscais Técnicos do contrato
R12 Atraso OU SUSPensdo no processo licitatério em Selegdo do 10115 150
face de impugnagdes Fornecedor
Valores licitados superiores aos estimados para a Selecdo do
R13 ~ . 5110 50
contratag¢@o dos servigos Fornecedor




R14 (;onyratagao de fornecedor com baixa qualificacdo Selegdo do 5 10 50
técnica Fornecedor
Descumprimento dos niveis de servigo previstos ~

R15 . ~ Gestdo Contratual 5 115 75
no Planejamento da Contratagao

Legenda: P — Probabilidade; I — Impacto.
14 qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnologica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas
probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

3.1. Para o tratamento de riscos, as seguintes opgdes podem ser selecionadas: evitar, reduzir ou mitigar, transferir
ou compartilhar, e aceitar ou tolerar o risco.

Risco: Alteragdo do escopo da especiﬁcaci}q técnica dos bens/servicos a serem
adquiridos
Probabilidade: Baixa
Impacto: Alto
D . Atraso na contratagdo e consequente impossibilidade de atender a necessidade
ano 1: .
do ICMBio
. Tratamento: Mitigar.
Risco p - -
o1 Id Acio Preventiva Responsavel
1 Priorizar o processo junto aos setores competentes. CGADM
Id Acio de Contingéncia Responsavel
1 Alocagdo integral da Equipe de Planejamento daNContratacﬁo na defini¢@o de processos de CGTI
contratagao.
Equipe de
2 Mitigagdo e eliminagdo das causas que obstruem o processo licitatorio. Planejamento
da Contratacdo
Risco: Nao conclus@o do procedimento para contratagdo a tempo.
Probabilidade: Baixa
Impacto: Alto
D . Atraso na contratagdo e consequente impossibilidade de atender a necessidade
ano 1: .
do ICMBio.
Tratamento: Mitigar.
Risco Id Acio Preventiva Responsavel
02 1 Priorizar o processo junto aos setores competentes. CGADM
Id Acio de Contingéncia Responsavel
1 Alocagdo integral da Equipe de Planejamento daNContratagﬁo na defini¢@o de processos de CGTI
contratagao.
Equipe de
2 Mitigagdo e eliminagdo das causas que obstruem o processo licitatorio. Planejamento
da Contratacao
Risco: Falta de clareza pelo requisitante quanto os bens/servigos a serem adquiridos
Probabilidade: Baixa
Impacto: Alto
D . Atraso na contratagdo e consequente impossibilidade de atender a necessidade
ano 1: .
do ICMBio.
Tratamento: Mitigar.
Risco Id Acio Preventiva Responsavel
03 1 Priorizar o processo junto aos setores competentes. CGADM
Id Acio de Contingéncia Responsavel
1 Alocagdo integral da Equipe de Planejamento da~Contrata<;ﬁo na defini¢@o de processos de CGTI
contratagao.
Equipe de
2 Mitigagdo e eliminagdo das causas que obstruem o processo licitatorio. Planejamento
da Contratacdo
Risco Risco: Nao conclusdo do procedimento para contratacdo a tempo.
04 Probabilidade: Baixa
Impacto: Alto




Dano 1:

Atraso na contratagdo e consequente impossibilidade de atender a necessidade

do ICMBio
Tratamento: Mitigar.
Id Ac¢do Preventiva Responsavel
1 Priorizar o processo junto aos setores competentes. CGADM
Id Acio de Contingéncia Responsavel
1 Alocagdo integral da Equipe de Planejamento da~Contratage~10 na defini¢@o de processos de CGTI
contratagao.
Equipe de
2 Mitigagdo e eliminagdo das causas que obstruem o processo licitatorio. Planejamento
da Contratagao
Risco: Altgragéo nos requisitos Atecnol(’)gicos da solucdo a ser
garantida, atualizada, mantida e suportada pela Contratada.
Probabilidade: Média
Impacto: Alto
Dano 1: Baixa qualidade de servigos ofertados aos usuarios de TIC
Risco Tratamento: Mitigar.
05 1d Agio Preventiva Responsavel
| Acompanhamento e verificacdo de qualidade dos Equipe de Planejamento da
servigos prestados Contratagao
Id Acio de Contingéncia Responsavel
| Aplicacdo de sanc¢des conforme o contrato Equipe de Fiscalizagao e Gestao
e Suspensio contratual Contratual
Risco: Auséncia de recursos orgamentarios ou financeiros.
Probabilidade: Média
Impacto: Médio
Dano 1: Indisponibilidade em contratar a solugéo
Tratamento: Mitigar.
Risco Id Acdo Preventiva Resp(?nszivel
06 Sensibilizacdo da alta administrag@o a respeito da necessidade da prestagdo do servigo PE;I:.I pe det
1 de Service Desk e de Operagdo de Infraestrutura de TIC, incluindo monitoragdo do J;;nen 0
servigos de TIC C ~
ontratagao
Id Acio de Contingéncia Responsavel
1 Priorizagdo do orgamento para realizagdo desta contratagido CSI;]?%I\IC
Risco: Saida do ICMBio das. pessoas capacitadas para gestdo da solug@o a ser garantida,
atualizada, mantida e suportada pela Contratada.
Probabilidade: Meédia
Impacto: Alto
Risco Dano 1: Faltar profissionais competentes para gerenciar o contrato
07 Tratamento: Mitigar.
Id Acao Preventiva Responsavel
1 Procurar mecanismos para manuteng@o dos profissionais CGADM
Id Acio de Contingéncia Responsavel
1 Ampliar as a¢des de recrutamento de servidores de outros Orgéos CGTI
Risco: Baixa qualificagdo técnica dos profissionais da Contratada para execucdo do contrato.
Probabilidade: Meédia
Impacto: Meédio
Dano 1: Indisponibilidade de alguns servigos importantes
. Tratamento: Mitigar.
Risco = - .
08 Id Acio Preventiva Responsavel
1 Prever no contrato sangdes pelo inadimplemento por parte da contratada Equipe ge Planej almento da
ontratagao
Id Acio de Contingéncia Responsavel
1 Monitorar bem os servigos prestados pela contratada Equipe ge Planej eimento da
ontratagao
Risco Risco: Descumprimento das clausulas contratuais pela Contratada.
09 Probabilidade: Média
Impacto: Alto
Dano 1: Falha na execugdo do objeto do contrato e Baixa qualidade de servigos

ofertados aos usuarios de TIC




Tratamento: | Mitigar.

Id Acao Preventiva Responsavel
Equipe de
| Prever no contrato sangdes pelo inadimplemento por parte da contratada e Acompanhamento ¢ | Planejamento
verificagdo de qualidade dos servicos prestados da
Contratagao
Id Acio de Contingéncia Responsavel
Equipe de
1 Aplicagao de sang¢des conforme o contrato e Suspensdo contratual Flscahzaic;ao
e Gestdo
Contratual
Risco: Vazamento de dados e informagdes pel~os funcior}érios da contratada no momento
da prestacdo de servigos.
Probabilidade: Meédia
Impacto: Médio
Dano 1: Falha na execucdo do objeto do contrato
Tratamento: Mitigar.
Risco Id Acao Preventiva Responsavel
10 Equipe de
1 Prever no contrato san¢des pelo inadimplemento por parte da contratada e seus profissionais | Planejamento da
Contratagio
Id Acio de Contingéncia Responsavel
Equipe de
1 Aplicagdo de sangdes conforme o contrato Fiscalizagao e
Gestao Contratual
Risco: Qualificacdo técnica e operacional insuficiente dos Fiscais Técnicos do contrato.
Probabilidade: Baixo
Impacto: Médio
. Dano 1: Falha na fiscaliza¢do do objeto do contrato
R]lslco Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 Prever a realizagdo de capacitagdes com o servidores CGTI
Id Acio de Contingéncia Responsavel
1 Realizar capacitagdes com o servidores CGTI
Risco: Atraso ou suspensao no processo licitatorio em face de impugnacdes
Probabilidade: Meédia
Impacto: Alto
Dano 1: Atraso na contratagio acerlr?etando a ingatisfac;io e prejuizos aos
usuarios dos servicos
Tratamento: Mitigar.
Risco Id Acio Preventiva Responsavel
12 Equipe de
| Definicdo dos critérios de sele¢@o de fornecedores com respaldo na jurisprudéncia dos 6rgdos de | Planejamento
controle da
Contratagdo
Id Acio de Contingéncia Responsavel
Alocagdo integral da Equipe de Planejamento da Contratagdo na resposta e mitigagao das causas
1 que originaram a suspensdo do processo licitatorio CGTI
Risco . Valores licitados superiores aos estimados para a contratagdo
13 Risco: dos servigos
Probabilidade: Baixo
Impacto: Meédio
Dano 1: Atraso na contratagdo acg@etando a in;atisfaq:io ¢ prejuizos aos
usuarios dos servigos
Tratamento: Mitigar.
Id Acao Preventiva Responsavel
Equipe de
| Definigdo dos critérios de sele¢@o de fornecedores com respaldo na jurisprudéncia dos 6rgéos de | Planejamento
controle da
Contratagio
Id Acio de Contingéncia Responsavel




Alocagio integral da Equipe de Planejamento da Contratagdo na resposta e mitigagdo das causas

1 que originaram a suspensdo do processo licitatorio CGTI
Risco: Contratacdo de fornecedor com baixa qualificag@o técnica
Probabilidade: Baixo
Impacto: Médio
Dano 1: Falha na execugdo do objeto
Tratamento: Mitigar.
Id Acéo Preventiva Responsavel
Risco Equipe de
14 1 Definicdo dos critérios de sele¢ao de fornecedores com respaldo na jurisprudéncia dos 6rgdos de | Planejamento
controle da
Contratagdo
Id Acio de Contingéncia Responsavel
Alocagio integral da Equipe de Planejamento da Contratagdo na resposta e mitigagdo das causas
1 que originaram a suspensao do processo licitatorio CGTI
. Descumprimento dos niveis de servigo previstos no Planejamento da
Risco: Contratagao.
Probabilidade: Baixa
Impacto: Alto
Risco Dano 1: Baixa qualidade de servigos ofertados aos usudrios de TIC
15 Tratamento: Mitigar.
Id Acao Preventiva Responsavel
1 Acompanhamento e verificagdo de qualidade dos servigos prestados. | Equipe de Planejamento da Contratagao
Id Acio de Contingéncia Responsavel
1 Aplicagdo de san¢des conforme o contrato. Equipe de Fiscalizag@o e Gestdo Contratual
4., ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS
4.1.

Segue abaixo o registro e acompanhamento das a¢des de tratamento dos riscos. Este registro contem eventos
relevantes relacionados ao gerenciamento de riscos.

Data

Id. Risco Id. Acdo

riscos

Registro e acompanhamento das acoes de tratamento dos

5.
5.1.

5.2.

APROVAGAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n2 94, de 2022, o Mapa de Gerenciamento de Riscos deve ser assinado
pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratagdo e de Selegdo de Fornecedores, e pela
Equipe de Fiscalizagdo e Gestor do Contrato, na fase de Gestdo do Contrato.

O presente documento segue assinado pelos Integrantes Requisitante, Técnico e Administrativo da Equipe de
Planejamento da Contratacdo.

Assinado eletronicamente)
RAFAEL FELIX DE SA SILVA

Integrante Requisitante

(Assinado eletronicamente)
RODRIGO DE SOUZA LOPES

Integrante Técnico

(Assinado eletronicamente)
GUILHERME PALMA DE SOUSA

Integrante Administrativo

Documento assinado eletronicamente por Rodrigo De Souza Lopes, Chefe de Servico, em 27/10/2023, as 15:50, conforme
art. 1°, 11, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Rafael Felix De Sa Silva, Analista Administrativo, em 27/10/2023, as 15:56,
conforme art. 1°, I1I, "b", da Lei 11.419/2006.




Documento assinado eletronicamente por Guilherme Palma de Sousa, Técnico Administrativo, em 27/10/2023, as 16:06,
conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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i, A autenticidade do documento pode ser conferida no site https://sei.icmbio.gov.br/autenticidade informando o codigo
] verificador 16643102 ¢ o cddigo CRC 7DOD7DBC.




